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La struttura sul tetto
dell’ambasciata Usa
a Roma da dove

I'lItalia @ stata spiata




Un team speciale attivo a Roma per
controllare le comunicazioni della
leadership italiana. Le azioni contro
la nostra ambasciata di Washington.
Cosi i file della Nsa smentiscono le
rassicurazioni del governo Letta

DI GLENN GREENWALD E STEFANIA MAURIZI

n’unita speciale che opera
sotto copertura, protetta
dall’immunita diplomati-
€a, ma con una missione
delicatissima: spiare le co-
municazioni della leader-
ship italiana. A rivelarlo
sono i documenti top secret di Edward
Snowden, che “I’Espresso” pubblica in
esclusiva per I'Italia in collaborazione con
“Repubblica”. Un file descrive I’esistenza e
le attivita dello “Special Collection Service™
(SCS) a Roma e a Milano: si tratta dello
stesso team che, secondo il settimanale te-
desco “Spiegel”, ha spiato il telefonino del
cancelliere tedesco Angela Merkel. «[sitiin
cui si trova lo Special Collection Service»,
recita il documento in possesso de “I'E-
spresso”, «forniscono molta intelligence in
presa diretta sulle comunicazioni della lea-
dership,una missione largamente facilitata
dal fatto di essere presente nella capitale di
una nazione».

36 | l&spresso | 12 dicembre 2013

Sono documenti molto importanti per-
ché smentiscono le rassicurazioni fornite
dal premieral Parlamento. Tre settimane fa,
in un’informativa alla Camera, Enrico
Letta ha detto: «In base all’analisi della
nostra intelligence e dei contatti internazio-
nali, non risultano compromissioni della
sicurezza delle comunicazioni, né dei verti-
ci di governo, né delle nostre ambasciate,
né risulta che la privacy dei cittadini sia
stata violata». Invece questi documenti top
secret raccontano un’altra storia.

DOLCE VITA E SEGRETI AMARI. Lo
Special Collection Service ¢ forse I'unita
piu speciale dell’intelligence statunitense.
Squadre sotto copertura diplomatica, in-
filtrate nelle ambasciate-chiave di tutto il
mondo per tenere sotto controllo governi
amici e nemici. Un documento top secret
in possesso de “I’Espresso " rivela che «nel
1988 il programma disponeva di 88 basi,
e stato il nostro record», recita il file della
Nsa, la piu potente agenzia di spionaggio

elettronico del mondo. Le operazioni
dell’Scs hanno un obiettivo preciso: sor-
vegliare le comunicazioni della leader-
ship, le personalita che dominano la vita
politica e probabilmente economica delle
nazioni in cui agiscono. Per questo le
centrali della Scs sono in genere nel cuore
del potere: nelle ambasciate o nei conso-
lati americani, muovendosi in stretta
collaborazione con la Cia. Anche a Roma,
nell’edificio di via Veneto, sui tetti che
hanno visto scorrere la Dolce Vita.

I file di Snowden rivelano che, almeno
fino al 2010, in Italia lo Special Collection
Service e presente in ben due siti: a Roma,

w -
www.espressonline.it
' Sul nostro sito i documenti originali
della Nsa forniti da Edward Snowden

sullo spionaggio americano ai danni
dell'ltalia. E le altre inchieste sul Data-
gate realizzate dal nostro giornale
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UNA MANIFESTAZIONE PER L'ASILO POLITICO A EDWARD SNOWDEN.

dove ha uno staff composto da agenti
sotto copertura, e a Milano, capitale eco-
nomica del Paese, dove - secondo un do-
cumento pubblicato per la prima volta
dallo “Spiegel” - 'unita Scs opererebbe in
modo totalmente automatizzato, ovvero
senza l’ausiliodiagenti. La presenza diben
due postazioni in un Paese relativamente
piccolo come I'ltalia, € un’eccezione: acca-
desoloin Germania, bersaglio privilegiato
dello spionaggio americano in Europa.
Dopo la caduta del Muro di Berlino la
rete dello Scs ¢ stata ridimensionata: la
stagione degli 007, soprattutto nel Vec-
chio Continente, sembrava al tramonto.
Ma I’'11 settembre ha riaperto la sfida
globale della sorveglianza. Un file del
2002 illustra che gli Stati Uniti avevano
65 unita attive in tutto il mondo, mentre
altre strutture erano in corso di allesti-
mento (future survey site): tra questa

A SINISTRA: GLENN GREENWALD

viene indicata anche Milano, emersa su-
bito come un crocevia del terrorismo
islamico. Nel decennio successivo la po-
tenza dello Special Collection Service e
tornata a crescere, sforando il primato
raggiunto a fine anni ‘80. Nel 2010 risul-
tano attivi circa 80 avamposti in tutto il
mondo: Roma e Milano figurano nella
lista come postazioni operative.
MISTERO SUL TETTO. A Berlino, le an-
tenne dell’Scs sono state nascoste sui
tetti delle ambasciate, da dove potevano
captare le telefonate dei cellulari nella
sede del governo e agganciare 1 ponti ra-
dio. E a Roma? “L’Espresso” ha fatto
esaminare le strutture dellasede diploma-
tica americana a Duncan Campbell, il
giornalista specializzato britannico che
nel 1988 harivelato loscandalo Echelon,
la prima rete segreta di spionaggio globa-
le costruita dall’alleanza dei Five Eyes, tra

L'esilio di Snowden

E 'uomo che ha rivelato i programmi di
sorveglianza di massa della piu grande
agenzia di spionaggio che il mondo abbia
mai conosciuto: la National Security Agency
(Nsa). Edward Snowden, I'ex contractor
della Nsa che ha scelto di denunciare
I'enorme rete di controllo, si trova a Mosca
dal 23 giugno, dove & arrivato su un aereo
proveniente da Hong Kong, scortato dalla
giornalista di WikiLeaks, Sarah Harrison,
dopo aver consegnato migliaia di file al
columnist americano Glenn Greenwald, alla
documentarista Laura Poitras e al
quotidiano “Guardian”, che hanno
innescato il piu devastante scandalo che
abbia mai travolto la Nsa.

Della vita attuale di Snowden a Mosca non
si sa nulla. L'unico resoconto di prima mano
di quello che & accaduto da Hong Kong in
poi & una dichiarazione della Harrison
stessa, rilasciata il mese scorso da
WikiLeaks: «Viaggiavo con lui, diretta verso
|'America Latina quando gli Stati Uniti gli
hanno revocato il passaporto, lasciandolo
intrappolato in Russia. Per 39 giorni, sono
rimasta con lui nella zona transiti
dell’aeroporto di Mosca, dove lo ho aiutato
nella sua richiesta di asilo a 21 Paesi,
inclusa la Germania, finché non gli & stato
assicurato asilo dalla Russia, nonostante
la sostanziale pressione degli Usa. Sono
rimasta con lui fino a quando il nostro team
(di WikiLeaks, ndr) non & stato
sufficientemente fiducioso che si fosse
sistemato e fosse libero dall’interferenza di
qualsiasi governo». A novembre, Harrison
ha lasciato Mosca e Snowden & rimasto
senza la “scorta”. Ad oggi, lei & di fatto
esiliata a Berlino, perché per i legali di
WikiLeaks le hanno sconsigliato di rientrare
in Inghilterra, per timore che possa essere
arrestata. Ad ottobre Snowden ha ricevuto il
premio Sam Adams che viene attribuito «a
coloro che dimostrano integrita nel rivelare
informazioni di intelligence che vanno a
informare il pubblico». Intervistato dalla
“Sueddeutsche Zeitung”, Snowden ha
dichiarato: «Le conseguenze della mia
scelta di aver fatto la cosa giusta sono che
io non ho alcun rimpianto». S. Mau.

servizi statunitensi, britannici, australia-
ni, canadesi e neozelandesi. Esaminando
i tetti del palazzo di via Veneto, Campbell 1
ha concluso: «La presenza del sistema di
raccolta nascosto dello Special Collec-
tion Service, sul tetto dell’ambasciata di
Roma, ¢ chiara ed ¢ una struttura tipica
a quella di altre ambasciate in giro per il
mondo. Non ho alcun dubbio che la
struttura cubica a forma di tenda indi- »
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Milioni di telefoni monitorati

La raccolta di metadati realizzata dalla Nsa in Italia dal 10 dicembre al 10 gennaio 2012, nei giorni della crisi del governo Monti.
Tutte le informazioni provengono solo dall’analisi di telefonate, mentre in altri Paesi erano stati usati anche i dati sul traffico Web

viduata dalla freccia € un sistema per
nascondere la raccolta di intelligence
elettronica (Sigint, ndr),con molte anten-
ne non visibili, capaci di ascoltare: telefo-
ni delle reti Gsm, Gprs, 3G e Cdma, come
anche i canali di comunicazione del go-
vernoedella poliziaedisupportare anche
le attivita speciali della Cia, come le inter-
cettazioni mirate. La struttura ha proba-
bilmente un rivestimento di plastica o di
legno con pannelli dielettrici. La parabo-
la satellitare che si vede all’altro angolo
del tetto non ¢ per la raccolta di intelli-
gence elettronica o dello Special Collec-
tion Service, ma per le (ordinarie, ndr)
comunicazioni diplomatiche, probabil-
mente attraverso un satellite Us Dscs».
DIPLOMAZIA ITALIANA NEL MIRINO. |
file di Snowden smentiscono clamorosa-
mente il premier anche su un altro punto
fondamentale: lo spionaggio ai danni
della nostra diplomazia. Nonostante
fossero gia trapelate indiscrezioni sulla |
stampa inglese, Enrico Letta ha dichiara- |
to alla Camera: «Non risultano compro-
missioni della sicurezza delle comunica-
zioni, né dei vertici di Governo, né delle |
nostre ambasciate». Invece i documenti
che “I’Espresso” ha ottenuto descrivono
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con chiarezza I'attacco alla nostra rap-
presentanza di Washington.

Un file del settembre 2010 classificato
“top secret/ noforn”, ovvero “top secret
e non rilasciabile a cittadini stranieri”,
rivela che I'ambasciata a Washington ¢
stata oggetto non di una operazione di
spionaggio, ma di ben due: la prima,
indicata con il nome in codice “Brune-
au”siriferisce alla missione segretissima
“Lifesaver™, che permetteva alla Nsa di
succhiare tutte le informazioni contenu-
te nei computer, duplicando gli hard
disk. La seconda, dal nome in codice
“Hemlock™, invece, indicava la missio-
ne “Highlands”, che dava accesso alle
comunicazioni attraverso sistemi “im-
piantati” all’interno degli uffici. 1l file

“SUL TETTO DELLA
SEDE DIPLOMATICA
USA DI VIA VENETO UN
SISTEMA PER SPIARE
TELEFONINI E RETI
DEL GOVERNO”

non specifica se questi “impianti” fosse-
ro microspie piazzate nelle strumenta-
zioni elettroniche oppure sofisticati sof-
tware in grado di infettare le apparec-
chiature dell’ambasciata, rubando con-
versazioni telefoniche e email. Tutto
questo infatti fa parte di un elenco di
missioni definite “Close Access Sigads™,
che lascerebbe intendere una raccolta
dati molto ravvicinata. Infine nelle pagi-
ne di Snowden figurano anche sigle non
meglio chiarite come il suffisso “PD” e il
codice “COOP™.

Le operazioni che hanno preso di mira
la nostra ambasciata di Washington po-
trebbero essere state sospese dopo il
2010: nel file, infatti, sono indicate con
un asterisco che, secondo quanto ripor-
tato nel documento stesso, indica obiet-
tivi che «sono stati 0 abbandonati oppu-
re messi in lista per essere abbandonati in
un futuro vicino». Il testo rimanda, tra gli
altri, a una divisione particolare della
Nsa, la “Tao”, 0 “Tailored Access Opera-
tions” che, ha scritto il settimanale tede-
sco “Spiegel”, gestisce tecniche speciali
per obiettivi veramente straordinari, co-
me la posta elettronica dell’ex presidente
del Messico, Felipe Calderon. In fondo al



documento, infine, risulta che il file del
2010 ¢ “derivato” da un rapporto della
Nsa datato 2004: la nostra ambasciata ¢
stata spiata da allora?

SOVRANITA LIMITATA. Fin da quando
lo scandalo Nsa ¢ scoppiato, gli Stati
Uniti hanno sostenuto in tutte le sedi che
la Nsa mira a proteggere gli Stati Uniti e
i suoi alleati dal terrorismo. Ma cosa
c’entra lo spionaggio ai danni di un Paese
amico con la lotta al fondamentalismo
qaedista? I governi di Roma sono sempre
stati considerati affidabili su questo fron-
te. Nei cablo rivelati da WikiLeaks I'am-
basciatore americano Ronald Spogli ar-
riva a scrivere che I'Italia di Berlusconi si
«impegna automaticamente nel nostro
interesse»: una fiducia cosi profonda da
spingere Spogli ad avvicinare Enrico
Letta,all’epoca sottosegretario del gover-
no Prodi, per chiedergli collaborazione al
fine di fermare le indagini dei magistrati
di Milano sul sequestro Abu Omar con-
dotto dagli agenti Cia. Oggi Letta da
Palazzo Chigi si ¢ rivolto persino al pre-
sidente Obama e al suo vice John Kerry
per ottenere la verita sulle attivita di in-
telligence americane sul nostro territorio:
«Sono convinto che ci verranno dati
tutti i chiarimenti», ha detto.

“L’Espresso” ha interpellato la Nsa, il
Dipartimento di Stato e quella della
Giustizia di Washington chiedendo
commenti su questi file top secret prima
della pubblicazione. A tutti il nostro
giornale ha offerto anche la possibilita
di sollevare osservazioni precise e obie-
zioni sulla sicurezza. Mentre il Diparti-
mento di Stato e quello della Giustizia
non hanno risposto, la Nsa ha replicato,
chiedendo di «fornire i nomi esatti o i
titoli di tutti i documenti che intendete
citare (nell’articolo, ndr). Sarebbe d’aiu-
to capire esattamente cosa state guar-
dando», ci ha scritto via email la porta-
voce della Nsa, Vanee Vines. Il nostro
giornale ha fornito alcuni dei titoli pre-
senti nei quattro documenti che menzio-
niamo in questo pezzo e che pubblichia-
mo oggi, a quel punto la Vines ci ha
chiesto di «fare luce sull’articolo stesso:
cosa avete scoperto? Cosa sostenete
nell’articolo?». UEspresso si e rifiutato
di condividere informazioni sul testo
prima della pubblicazione, a quel punto
la portavoce Vines ha inviato una mail
in cui precisa: «Non commenteremo

Technical Support
PSA - Bangkok
RESC - Coughton. UK

(TS//COMINT//X1) Special Collection Service (SCS). Coven SIGINT
collection abroad from official U.S. Government establishments, typically U.S.
embassies and consulates. The NSA partners with the CIA in the SCS
construat in which NSA employees under diplomatic cover conduct SIGINT
collection. Special Collection Sites provide considerable perishable
intelligence on leadership communications largely facilitated by site presence
within a national capital. Depicted are the current SCS sites, effective 1

January 2002.

O Approximately 65 sites - in 1988 had 88 sites, our peak.
O SCS has alwavs opened and closed sites based on productivity, even prior

CRET//COMINT//REL TO USA, AUS, CAN, GBR and NZL

SCS SITES

A gy -

&

Future Survey Sites
——

Dushanbe

Technical Support B
PSA - Bangkok
RESC - Croughton, UK

Frankfurt
Geneva
Guadalajara®
Guatemala City

Havana
TOP SECRET//COMINT//REL TO USA, AUS, CAN, GBR a

Leadership nel mirino

Il documento dell’Nsa ottenuto da Snowden che illustra i compiti dello Scs: «Fornire
intelligence sulle comunicazioni della leadership» nei Paesi in cui opera. Il secondo
file & del 2004: elenca la sede Scs di Roma e la futura creazione di una sede a Milano

pubblicamente nessuna delle presunte
operazioni di intelligence e il governo
americano ha chiarito che gli Stati Uniti
raccolgono intelligence straniera del ti-
po di quella raccolta da tutte le altre
nazioni». Infine la Vines ci ha chiesto:
«Come minimo, per favore, censurate
tutti i nomi, i numeri di telefono e gli
indirizzi email per ragioni di sicurezza».
[ documenti top secret esaminati da
“I’Espresso” non contengono alcun no-
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me, numero di telefono, indirizzo di
posta elettronica.

ITALIA SOTTO SORVEGLIANZA. La sor-
veglianza di massa della Nsa non ha
preso di mira solo il nostro governo e la
nostra diplomazia, ma probabilmente
anche milioni di cittadini italiani. Un file
del programma top secret “Boundless
Informant” titolato “Italy” rivela che, tra
il 10 dicembre 2012 e il 9 gennaio 2013,
la Nsa ha raccolto 45.893.570 meta- »
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dati telefonici (vedi do-
cumento a pagina 38).
Stime analoghe erano
gia circolate, ma ora il
documento rivela 'inci-
sivita di questo monito-
raggio. Tutti i metadati
raccolti nel nostro Paese
tra il 10 dicembre e il 9
gennaio 2013 si riferi-
scono alle comunicazio-
ni telefoniche, a diffe- D
renza delle slide pubbli- o
cate in Germania e in
Francia, dove risultava-
no presi di mira i meta-
dati delle comunicazio-
ni via Internet.

La Nsa ha negato
questa interpretazione
dei documenti relativi a
“Boundless Informant”
quando sono stati pub-
blicati in alcuni (ma non
inturti) i Paesi,sostenen-
do che queste slide di-
mostrano solo la raccol-
ta fatta a partire dal Pa-
ese menzionato nel file,
non contro il Paese. Ma gli stessi docu-
menti della Nsa che descrivono il pro-
gramma recitano che esso ha come scopo
quello di mostrare la raccolta di metada-
ti fatta contro quella precisa nazione.
Non ¢ chiaro come e perché I'ltalia do-
vrebbe raccogliere e poi consegnare alla
Nsa oltre 45 milioni di dati sulle chiama-
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Ecco il documento del 2010 che descrive le due operazioni di spionaggio ai danni dell’ambasciata italia-
na di Washington. Una delle operazioni prevedeva di succhiare tutti i dati dagli hard disk dei computer

te telefoniche ogni mese e non e chiaro se
i servizi di intelligence italiani abbiano
collaborato a questa raccolta che poi fi-
nisce in mano alla Nsa, ma e chiaro che
un programma che la stessa Nsa definisce
come «capacita di raccolta contro» la
nazione nominata ha prodotto un dia-
gramma che, per I'Italia, mostra un’enor-
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same target Allows b -directional explostation of
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me incetta di dati delle comunicazioni.
Raccogliere 1 metadati non e un’atti-
vita di spionaggio di serie B. Anche se ¢
vero che i metadati non permettono di
acquisire il contenuto delle conversa-
zioni telefoniche, permettono comun-
que di ricostruire le vite delle persone,
i loro contatti diretti e indiretti, le »

11 65 per cento degli italiani & preoccupato
per il caso “Datagate”. E il risultato

di un’indagine Demopolis - I'Espresso
svolta all’esplodere del caso in Europa.

E se il 52 per cento vorrebbe le scuse

del governo Usa, ben I’83 per cento ritiene
giusto avere garanzie per il futuro da
Washington. Il 63 per cento ha paura che
possano essere clonati dati bancari, carte
di credito o bancomat. La percentuale
scende al 35 per le email e al 32 per le
intercettazioni telefoniche.

Sondaggio

\
No
33%

Quanto la preoccupa l'ingerenza
che ha riguardato anche I'Italia?

Abbastanza
43% "

"‘\
/ Poco
Molto \ 25%
22% Per niente

10%

Nota metodologica: I'indagine Demopolis per I'Espresso L'indagine & stata condotta dall’Istituto Demopolis, diretto da

m | Pietro Vento, per il settimana I'Espresso dal 2 al 5 novembre 2013, con metodologia cati-cawi, su un campione di 1.080
| intervistati, stratificato per genere, eta, ampiezza demografica del comune ed area geografica di residenza, rappresentativo
dell'universo della popolazione italiana maggiorenne. Metodologia completa ed approfondimenti sul sito www.demopolis.it
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loro relazioni, la loro posizione minuto
per minuto. Usando i metadati, si pos-
sono confrontare i dati per avere infor-
mazioni sugli incontri tra i politici, tra
i politici e i loro assistenti e di questi a
loro volta con imprenditori e altre figu-
re. Insomma si puo ottenere una mappa
dettagliata delle relazioni istante per
istante. In teoria, si pu0 pedinare I'inte-
ro Parlamento, i leader dei partiti poli-
tici, i ministri, le istituzioni e milioni di
cittadini.

METADATI RECORD. [ file di Snowden
rivelano che la raccolta di metadati tele-
fonici in Italia tra il 10 dicembre 2012 ¢
il 9 gennaio 2013 ha toccato punte quo-
tidiane di oltre quattro milioni nei giorni
della crisi politica che ha portato il go-
verno di Mario Monti alle dimissioni. A
Parigi la pubblicazione della quantita di
informazioni sui telefoni francesi raccol-
te nello stesso periodo dalla Nsa ha
provocato una dura crisi con Washing-
ton. In altri Paesi invece I'intelligence
locale ha difeso I'iniziativa statunitense:
inNorvegiagli 007 diOslo hanno dichia-
rato che si trattava di un’attivita realiz-
zata da loro per combattere il terrorismo.
Questa interpretazione, pero, non torna
con la descrizione del programma
“Boundless Informant™ presente nei
documenti di Snowden: «Cliccando su
una nazione, verra mostrata la raccolta»,
recita il documento « che viene effettua-
ta contro quella particolare nazione».
Testualmente, si scrive “against”: contro
una nazione, non in suo aiuto o a partire
dal suo territorio.

SARAH HARRISON CON | GIORNALISTI A LONDRA NEL GIUGNO 2012. OGGI E IN ESILIO A BERLINO

«I servizi norvegesi stanno manipolan-
do (il dibattito,ndr)», spiega a “I'Espres-
s0” I’ex senior executive della Nsa Tho-
mas Drake. «Il programma “Boundless
Informant” ¢ finalizzato a visualizzare
semplicemente quanto il sistema di sorve-
glianza della Nsa soddisfa i requisiti della
raccolta di dati. Parte di questa raccolta e
fatta in collaborazione con i servizi di si-
curezza del Paese, attraverso accordi»,
racconta Drake, «lo scopo € mappare la
sorveglianza di massa fatta contro il Pae-
se ospitante» .

Come Enrico Letta ha escluso lo spio-
naggio ai danni del nostro governo, della
diplomazia e degli italiani, cosi I'intelli-
gence italiana ha sempre rigettato qualsi-
asiaccusa di complicita. Nel suo discorso
alla Camera, il premier Letta ¢ arrivato a
sbilanciarsi dicendo: «E ragionevole pen-
sare che I’eventuale pubblicazione di al-
tro materiale non sara in contraddizione
con il quadro attuale». E invece si. I do-
cumenti top secret pubblicati ora da
“I’Espresso” disegnano un quadro del
tutto diverso. m

Del Datagate la preoccupa I1 Governo italiano Le capita di temere per Cosa la preoccupa
di piu: dovrebbe: la sicurezza dei suoi dati maggiomente?
personali?
Msi HEno Non sa s Clonazione dei dati bancari,
629, carte di credito o bancomat
, 15% N
37% ?
36% \ g
Controllo delle e-mail
35%
27%

Laspetto La violazione Nessuna Pretendere  Ottenere garanzie
politico della privacy  delle le scuse per il futuro
dei cittadini due dagli Usa dagli Usa

Intercettazioni telefoniche

\ 32%
No

38%
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